ESTADO DO RIO GRANDE DO SUL
ASSEMBLEIA LEGISLATIVA
Gabinete de Consultoria Legislativa

DECRETO N°55.987, DE 7 DE JULHO DE 2021.
(publicado no DOE n.° 137, de 8 de julho de 2021)

Institui a Politica Estadual de Protecdo de Dados
Pessoais do Poder Executivo Estadual, em
conformidade com a Lei Federal n® 13.709, de
14 de agosto de 2018, Lei Geral de Protecdo de
Dados Pessoais - LGPD.

O GOVERNADOR DO ESTADO DO RIO GRANDE SUL, no uso das atribuigdes
que Ihe confere o art. 82, incisos V e VI, da Constitui¢do do Estado,

DECRETA:

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 1° Fica instituida a Politica Estadual de Protecdo de Dados Pessoais, que dispde
sobre 0 conjunto de diretrizes, projetos, acOes e metas estratégicas para a adequacdo do
tratamento de dados pessoais realizado no ambito da administracdo publica estadual direta,
autarquica e fundacional, em conformidade com a Lei Federal n° 13.709, de 14 de agosto de
2018, Lei Geral de Protecdo de Dados Pessoais — LGPD.

Paragrafo Unico. A Politica Estadual de Protecdo de Dados Pessoais observara a boa-
fé e os seguintes principios:

| - finalidade: realizacdo do tratamento para os propoésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

Il - adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e
a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento;

VI - transparéncia: garantia, aos titulares, de informacges claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento, observados os
segredos comercial e industrial,

VIl - seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger o0s
dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicgéo,
perda, alteragdo, comunicagéo ou difuséo;
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VIII - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos; e

X - responsabilizacdo e prestacdo de contas: demonstracao, pelo agente de tratamento,
da adocdo de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecao de dados pessoais e, inclusive, da eficacia dessas medidas.

Art. 2° Sdo diretrizes estratégicas da Politica Estadual de Protecdo de Dados Pessoais:

| - a observancia das politicas de seguranca da informacéo do Estado;

Il - a publicagdo e a atualizacdo periddica das regras de boas préaticas e governanca
estabelecidas pelo controlador e operador, que levardo em consideracdo, em relacdo ao
tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos
riscos e dos beneficios decorrentes de tratamento de dados do titular;

Il - o atendimento simplificado e eletronico das demandas do titular, aplicando-se, no
que couber, o Decreto n° 55.439, de 12 de agosto de 2020, que dispde sobre a Politica de
Relacionamento do Estado com o Usuario de servigos publicos;

IV - a promocdo da transparéncia publica, nos termos da Lei Federal n° 12.527, de 18
de novembro de 2011, Lei de Acesso a Informacdo — LA, e do Decreto n° 49.111, de 16 de maio
de 2012;

V - o desenvolvimento do nivel de maturidade dos tratamentos dos dados pessoais, que
sera monitorado com o0 acompanhamento anual de indicadores de “compliance” e de
performance.

VI - a seguranga juridica dos instrumentos firmados, consoante orientacdo da
Procuradoria-Geral do Estado;

VII - o alinhamento com a Politica de Governanca e Gestdo da administracdo publica
estadual de que trata o Decreto n° 54.581, de 25 de abril de 2019; e

VIII — a observancia das normas do Sistema de Arquivos do Estado do Rio Grande do
Sul - SIARQ/RS, de que trata 0 Decreto n°® 52.808, de 18 de dezembro de 2015, no que diz
respeito as suas instrucdes normativas e aos prazos de guarda definidos pela Tabela de
Temporalidade de Documentos vigente.

Paragrafo unico. O Grupo de Trabalho sobre a Implementacdo da LGPD no Poder
Executivo Estadual poderd detalhar as diretrizes de que trata este artigo, por meio de
esclarecimentos compartilnados com a Rede de Encarregados em Caderno de Orientacfes
disponibilizados em plataforma digital.

Art. 3° Para fins deste Decreto, considera-se:

| - dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel,

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgédo
religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater religioso, filosofico ou
politico, dado referente a satde ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural,
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1l - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrdnico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objetos de
tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais, sendo o Estado Unico
controlador de dados na administracdo publica estadual direta;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador corporativo para atuar
como canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados - ANPD;

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacgdo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo,
distribuicdo, processamento, arquivamento, armazenamento, eliminagéo, avaliagdo ou controle
da informacg&o, modificacdo, comunicagao, transferéncia, difuséo ou extracéo;

XI - anonimizacdo: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a
um individuo;

XI1 - pseudonimizacdo: tratamento por meio do qual um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo, sendo pelo uso de informacdo adicional mantida
separadamente pelo controlador em ambiente controlado e seguro;

XII - eliminacdo: exclusdo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;

XIV - uso compartilhado de dados: comunicacdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
Orgdos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados;

XV - programa de governanca em privacidade: documentacdo do controlador que
estabelece uma metodologia abrangente que influenciard permanentemente 0s processos de
tomada de decisdo referentes a tratamento de dados pessoais, incluindo as estratégias,
habilidades, pessoas, processos e ferramentas que os 6rgéos e as entidades precisam prover para
conquistar a confianca dos servidores e dos cidaddos e, a0 mesmo tempo, cumprir com
exigéncias apresentadas na legislacdo sobre protecdo de dados pessoais;

XVI - relatério de impacto a protecdo de dados pessoais: documentagdo do controlador
que contém a descri¢do dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacao de risco; e
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XVII — tabela de temporalidade de documentos: instrumento, aprovado por autoridade
competente, que determina 0s prazos de guarda e destinagéo final dos conjuntos documentais
produzidos a partir das atividades desempenhadas pelo Estado.

CAPITULO II
DOS PROGRAMAS DE GOVERNANCA EM PRIVACIDADE

Art. 4°  Além de inventariar os tratamentos de dados pessoais realizados no ambito do
Orgdo ou da entidade, os encarregados de que trata o art. 2° do Decreto n° 55.647, de 14 de
dezembro de 2020, deverdo elaborar os respectivos Programas de Governanca em Privacidade -
PGP, nos termos do art. 50, § 2°, inciso |, da Lei Federal n® 13.709/2018, observadas, ainda, as
disposicdes desta Politica Estadual de Protecdo de Dados Pessoais e do Decreto n° 55.647/2020.

§ 1° Os Programas de Governanca em Privacidade — PGP, deverdo ser submetidos a
aprovacdo da autoridade méxima de cada 6rgdo ou entidade da administracdo publica estadual
direta, autarquica e fundacional, que os encaminhara para a homologacdo do Conselho de
Implementagdo da LGPD no Poder Executivo Estadual, observados os prazos previstos no
Decreto n° 55.647/2020.

§ 2° Nos Programas de Governanca em Privacidade - PGP, deverd ser prevista a
elaboracdo dos seguintes documentos, sempre que a estrutura, a escala e o volume das operacoes
de tratamento de dados pessoais na reparticdo recomendarem:

| - politica de privacidade e protecdo de dados, de uso interno;

Il - aviso de privacidade, para usuarios externos;

I11 - relatério de impacto de protecdo de dados - RIPD para a atividades de tratamento
que oferecam altos riscos para os direitos e as liberdades individuais dos cidad&os;

IV - plano de resposta a incidentes; e

V - plano de treinamento e de conscientizagdo dos colaboradores.

8 3° Os Relatorios de Impacto a Protecdo de Dados Pessoais, conduzidos pelos
encarregados e submetidos ao rito de aprovacdo e de homologagdo previsto no 8 1° do art. 4°
deste Decreto, terdo o seguinte conteddo minimo:

| - a descrigéo dos tipos de dados coletados;

Il - a metodologia utilizada para a coleta e para a garantia da seguranca das
informaco0es; e

Il - a andlise do controlador com relacdo a medidas, salvaguardas e mecanismos de
mitigacdo de risco adotados.

Art. 5° Os encarregados deverdo seguir todas as orientacdes e os esclarecimentos
compartilhados pelo Grupo de Trabalho sobre a Implementacdo da LGPD no Poder Executivo
Estadual, contando com o apoio técnico das areas juridica e tecnoldgica da sua instituig&o.

§ 1° O Grupo de Trabalho, sempre que entender oportuno, compartilharda modelos com a

Rede de Encarregados por meio de Caderno de Orientagbes ou materiais congéneres
disponibilizados em plataforma digital.
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8 2° O Centro de Tecnologia da Informacdo e Comunicacdo do Estado do Rio Grande
do Sul S.A. — PROCERGS, disponibilizara, de forma ndo onerosa, informacdes sobre o0s
sistemas que ele opere ou administre por forga de contrato, de convénio ou de acordo celebrado
com o Estado ou outras entidades estaduais.

§ 3° A disponibilizacdo das informacGes de que trata o § 2° deste artigo podera se dar
mediante solicitagdo fundamentada de Encarregado interessado ou do Conselho de
Implementacdo da LGPD no Poder Executivo Estadual, diretamente ou por intermédio do seu
Grupo de Trabalho.

8 4° As informagdes de que trata o 8 2° deste artigo, em relacdo a cada sistema operado,
deverdo ser apresentadas em formato padronizado definido pelo Conselho de Implementagéo da
LGPD no Poder Executivo, mediante proposta do seu Grupo de Trabalho, incluindo, entre
outras:

| - tipos de dados armazenados;

Il - existéncia de politicas de autorizacdo, de autenticacdo e de controle de acesso aos
dados;

Il - matriz de atribuicdes e de responsabilidades pelas operacGes de tratamento de
dados;

IV - existéncia de registros (“logs”) das operagdes de tratamento de dados e retengdo
desses registros;

V - existéncia de estratégias de “backup” e de recuperacdo de desastres;

VI - ferramentas de prevencdo contra ameacgas a disponibilidade, integridade e
confiabilidade dos dados ;

VII - integrages totais ou parciais com outros sistemas;

VIII - armazenamento dos dados em outros repositorios para o uso em plataformas de
BI e “big data”;

IX - contratacdo de empresas terceirizadas, na qualidade de suboperadoras;

X - dados armazenados fora do local fisico das dependéncias da PROCERGS; e

XI - seguranca e acesso ao ambiente fisico de Tecnologia da Informacdo - TI.

8 5° No caso de sistemas transversais, a disponibilizagdo de informagdes pela
PROCERGS prevista no § 2° deste artigo ndo afasta a obrigacdo de outro gestor do sistema
fornecé-las, quando for solicitado por Encarregado interessado ou pelo Conselho de
Implementacdo da LGPD no Poder Executivo Estadual, diretamente ou por intermédio do seu
Grupo de Trabalho.

CAPITULO 11l
DAS PLATAFORMAS TECNOLOGICAS E DOS SIiTIOS ELETRONICOS

Art. 6° A Secretaria de Planejamento, Governanca e Gestdo — SPGG, providenciara

plataforma tecnoldgica transversal para a governanca dos dados pessoais no ambito da
administracdo publica direta, autarquica e fundacional, de modo que se possa monitorar, de
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forma permanente e integrada, a conformidade de todos os 0rgaos e as entidades estaduais a
LGPD.

Paragrafo anico. Os 6rgdos e as entidades estaduais ndo deverdo contratar plataformas
tecnoldgicas proprias para governanca dos dados pessoais, salvo prévia autorizacdo do Conselho
de Implementagdo da LGPD no Poder Executivo Estadual, que analisard os riscos de
incompatibilidade entre a solucéo tecnoldgica proposta e a plataforma transversal do Estado.

Art. 7° Fica vedada aos 6rgdos e as entidades estaduais a contratacdo de consultoria
especializada para adequacdo a LGPD, ressalvada a hipotese de contratacdo transversal
celebrada pela SPGG, tendo como beneficiario todo o Poder Executivo Estadual.

§ 1° O montante global do contrato de consultoria especializada para a adequacdo a
LGPD no ambito do Poder Executivo Estadual pode ser atingido por meio do somatério das
dotacdes disponibilizadas pelas unidades orcamentarias da administracdo publica estadual direta,
autarquica e fundacional, observados os montantes indicados na declaracdo de cada ordenador de
despesa, mantida a gestdo do contrato transversal pela SPGG.

§ 2° Excegdes ao “caput” deste artigo dependerdo de prévia autorizacdo do Conselho de
Implementacdo da LGPD no Poder Executivo Estadual, que analisara eventual sobreposicao total
ou parcial entre os servicos da consultoria contratada pela SPGG e os ofertados pela consultoria
especifica que o 6rgdo ou a entidade pretende contratar.

Art. 8° Os sitios eletrdnicos dos 6rgaos e das entidades deverdo veicular sua politica de
privacidade e de “cookies” para prévia aceitacdo do usuario.

CAPITULO IV
DO ATENDIMENTO AO TITULAR

Art. 9° O atendimento ao titular do dado sera prestado por meio de canal eletrénico na
Central do Cidadao.

8 1° A identificagdo do titular ou procurador devera ser idonea, mediante assinatura
eletrbnica emitida por entidade credenciada pela Infraestrutura de Chaves Publicas Brasileira -
ICP-Brasil ou qualquer outro meio que permita sua comprovacao de modo inequivoco.

8 2° O canal de atendimento deve prover funcbes de registro e gerenciamento da
demanda que viabilizem ao titular o acompanhamento do seu atendimento.

Art. 10. A Secretaria da Casa Civil, por meio da Subchefia de Etica, Controle Publico e
Transparéncia, prestard o apoio técnico para o desenvolvimento e manutencdo do sistema
eletrénico do canal de atendimento eletronico previsto neste Capitulo, para a capacitacdo dos
encarregados no uso da ferramenta e para a emissdo de relatorios gerenciais e de informagdes
guando solicitado pelo Conselho de Implementacdo da LGPD no Poder Executivo Estadual para
0 exercicio de suas competéncias.
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§ 1° O encarregado adotara providéncias para atendimento do titular, em conformidade
com a LGPD, a LAI e a legislacdo sobre protecdo de dados pessoais, e encaminhara 0s
esclarecimentos para o requerente.

8§ 2° Os dados pessoais solicitados no atendimento deverdo ser entregues ao titular ou
seu representante legal, por meio eletronico protegido ou pessoalmente.

Art. 11. O encarregado ndo disponibilizara dados pessoais tratados pelo 6rgéo ou
entidade quando estiverem protegidos por sigilo nos termos da legislacédo vigente.

Paragrafo Unico. O encarregado informard o fundamento legal que embasa o
indeferimento da entrega da informacao sigilosa solicitada.

_ CAPITULOV N
DO REGISTRO DAS OPERACOES DE TRATAMENTO E DA ANONIMIZACAO DE
DADOS PESSOAIS

Art. 12. O controlador e o operador devem manter registro das operacGes de tratamento
de dados pessoais que realizarem.

Paragrafo Unico. Enquanto inexistir regulamentacdo da autoridade nacional, o tempo
de guarda dos registros das operacdes sera igual ao prazo de armazenamento dos dados pessoais,
consoante as obrigacOes legais ou judiciais de manté-los protegidos, observada a Tabela de
Temporalidade de Documentos em vigor publicada pelo SIARQ/RS, quando se aplicar.

Art. 13. O controlador deve adotar medidas técnicas adequadas que tornem os dados
pessoais afetados ininteligiveis no &mbito e nos limites técnicos de seus servigos, para ndo serem
acessados por terceiros nao autorizados e, sempre que possivel, proceder a sua anonimizacao.

CAPITULO VI
DO COMPARTILHAMENTO DE DADOS PESSOAIS

Art. 14. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a
finalidades especificas de execucdo de politicas publicas e atribuicdo legal pelos 6rgéos e pelas
entidades publicas, respeitados os principios gerais de protecdo de dados pessoais e as hipoteses
previstas nos arts. 7° e 11 da Lei Federal n° 13.709/2018.

8§ 1° O controlador deve manter o registro do compartilhamento dos dados pessoais para
fins de cumprimento do inciso V11 do art. 18 da Lei Federal n°® 13.709/2018.

§ 2° Os dados deveréo ser mantidos em formato interoperavel e estruturado para o uso
compartilhado, com vistas a execugdo de politicas publicas, a prestacdo de servigos publicos, a
descentralizacao da atividade publica e a disseminacéo e ao acesso das informagdes pelo publico
em geral.
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Art. 15. O uso compartilhado de dados pessoais de pessoa juridica de direito publico a
pessoa de direito privado observard as normas da Lei Federal n°® 13.709/2018, em especial o
disposto nos arts. 26 e 27.

CAPITULO VI
DISPOSICOES FINAIS

Art. 16. O Conselho de Implementacdo da LGPD no Poder Executivo Estadual, de que
trata 0 Decreto n°® 55.647, de 14 de dezembro de 2020, apoiado pelo seu Grupo de Trabalho,
diligenciara para o fiel cumprimento deste Decreto.

Art. 17. Este Decreto entra em vigor na data de sua publicagéo.

PALACIO PIRATINI, em Porto Alegre, 7 de julho de 2021.

FIM DO DOCUMENTO
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